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1. UAFHANGIG REVISORS ERKLZRING

UAFHZNGIG REVISORS ISAE 3000-ERKLARING MED SIKKERHED FOR PERIODEN FRA 1. JANUAR TIL 31.
DECEMBER 2023 OM BESKRIVELSEN AF TIDSREGISTRERINGSSYSTEMET MTIME OG DE TILHORENDE TEKNI-
SKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER OG DERES UD-
FORMNING OG OPERATIONELLE EFFEKTIVITET, RETTET MOD BEHANDLING OG BESKYTTELSE AF PER-
SONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABESKYTTELSESLOVEN

Til:  Ledelsen i TIMEmSYSTEM ApS
TIMEMSYSTEM ApS’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af TIMEmSYSTEM ApS (databehandleren) for hele perio-
den fra 1. januar til 31. december 2023 udarbejdede beskrivelse i sektion 3 af tidsregistreringssystemet
mTIME og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, rettet
mod behandling og beskyttelse af personoplysninger i henhold til Europa-Parlamentets og Radets forord-
ning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sadanne oplysninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til
databeskyttelsesforordningen (databeskyttelsesloven), og om udformningen og den operationelle effektivi-
tet af de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, der knytter sig til de
kontrolmal, som er anfart i beskrivelsen.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfelgende beskrivelse,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa udtalelsen og beskrivelsen er prasenteret.
Databehandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom data-
behandleren er ansvarlig for at anfgre kontrolmalene samt udforme, implementere og effektivt udfere
kontroller for at opna de anfarte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav gaeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1,
ISQM 1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politik-
ker eller procedurer vedrarende overholdelse af etiske krav, faglige standarder og gaeldende lov og @vrig
regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskri-
velse samt om udformningen og den operationelle effektivitet af kontroller, der knytter sig til de kontrol-
mal, som er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planlagger og

udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseen-

der er retvisende, og om kontrollerne i alle vasentlige henseender er hensigtsmaessigt udformet og funge-
rer effektivt.
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En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og den operati-
onelle effektivitet af kontroller hos en databehandler omfatter udfarelse af handlinger for at opna bevis
for oplysningerne i databehandlerens beskrivelse samt for kontrollernes udformning og operationelle ef-
fektivitet. De valgte handlinger afhanger af databehandlerens revisors vurdering, herunder vurderingen af
risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller
ikke fungerer effektivt. Vores handlinger har omfattet test af den operationelle effektivitet af sddanne
kontroller, som vi anser for nadvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er an-
fort i beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere
vurdering af den samlede prassentation af beskrivelsen, egnetheden af de heri anfarte kontrolmal samt
egnetheden af de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af da-
taansvarlige og omfatter derfor ikke nadvendigvis alle de aspekter ved anvendelsen af tidsregistreringssy-
stemet mTIME, som hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere
vil kontroller hos en databehandler som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa
persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af den operationelle effektivi-
tet af kontroller til fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan
blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandle-
rens udtalelse i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af tidsregistreringssystemet mTIME og de tilhgrende tekniske og organisatoriske
sikkerhedsforanstaltninger og gvrige kontroller, rettet mod behandling og beskyttelse af personop-
lysninger i henhold til databeskyttelsesforordningen og databeskyttelsesloven, saledes som de var
udformet og implementeret i hele perioden fra 1. januar til 31. december 2023, i alle vasentlige
henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som knytter sig
til de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt
udformet i hele perioden fra 1. januar til 31. december 2023, og

c. at de testede tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som var
de, der var ngdvendige for at give hgj grad af sikkerhed for, at kontrolmalene i beskrivelsen blev
opnaet i alle vaesentlige henseender, har fungeret effektivt i hele perioden fra 1. januar til 31.
december 2023.
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Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt dataansvarlige, der har anvendt databehandlerens tidsregistre-
ringssystemet mTIME, og som har en tilstraekkelig forstaelse til at vurdere den sammen med anden infor-
mation, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, som de
dataansvarlige selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databe-
skyttelsesloven er overholdt.

Kabenhavn, den 17. Januar 2024

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. TIMEMSYSTEM APS’ UDTALELSE

TIMEMSYSTEM ApS varetager behandling af personoplysninger i forbindelse med tidsregistreringssystemet
mTIME for vores kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyt-
telsesforordningen (databeskyttelsesloven).

Medfelgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt tidsregistreringssy-
stemet mTIME, og som har en tilstrackkelig forstaelse til at vurdere beskrivelsen sammen med anden infor-
mation, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, som de
dataansvarlige selv har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen og databe-
skyttelsesloven er overholdt.

TIMEmSYSTEM ApS anvender underdatabehandlere. Disse underdatabehandleres relevante kontrolmal og
tilknyttede tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller indgar ikke i den
medfglgende beskrivelse.

TIMEMSYSTEM ApS bekraefter, at den medfglgende beskrivelse i sektion 3 giver en retvisende beskrivelse
af tidsregistreringssystemet mTIME og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger
og avrige kontroller i hele perioden fra 1. januar til 31. december 2023. Kriterierne anvendt for at give
denne udtalelse var, at den medfelgende beskrivelse:

1. Redegor for tidsregistreringssystemet mTIME, og hvordan de tilhgrende tekniske og organisatoriske
sikkerhedsforanstaltninger gvrige kontroller var udformet og implementeret, herunder redeggr for:

o De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

o De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personop-
lysninger og, om nadvendigt, at korrigere og slette personoplysninger samt at begrasnse be-
handling af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

o De processer der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre
lov eller regulering foreskriver opbevaring af personoplysningerne.

o De processer der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved haendelig eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-
handlet.

e De kontroller, som vi med henvisning til afgraensningen af tidsregistreringssystemet mTIME har
forudsat ville vaere udformet og implementeret af de dataansvarlige, og som, hvis det er nad-
vendigt for at na kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljeget, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har varet relevante
for behandlingen af personoplysninger.
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2. Indeholder relevante oplysninger om andringer i tidsregistreringssystemet mTIME og de tilhgrende
tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, der er foretaget i perio-
den fra 1. januar til 31. december 2023.

3. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af tidsregistreringssyste-
met mTIME og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kon-
troller under hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige be-
hov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved tidsregistre-
ringssystemet mTIME, som den enkelte dataansvarlige matte anse vigtigt efter deres sarlige for-
hold.

TIMEMSYSTEM ApS bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kon-
troller, der knytter sig til de kontrolmal, som er anfart i medfglgende beskrivelse, var hensigtsmaessigt
udformet og fungerede effektivt i hele perioden fra 1. januar til 31. december 2023. Kriterierne anvendt
for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal.

3. Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse, i hele perioden fra 1. januar til 31. december
2023.
TIMEMSYSTEM ApS bekraefter, at der er implementeret og opretholdt passende tekniske og organisatoriske
sikkerhedsforanstaltninger og avrige kontroller med henblik pa at opfylde aftalerne med de dataansvar-
lige, god databehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordnin-
gen og databeskyttelsesloven.

Kgbenhavn, den 17. januar 2024

TIMEmSYSTEM ApS

Khanh Bao Nguyen-Cong
Direktgr og Partner

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70 Side 6 af 36

Penneo dokumentnagle: ZK8VU-IWZBY-6C3K1-4NGH7-DSLKC-4HSZG



ISAE 3000-ERKLARING g%TIME mSYSTEM

Improve Your Workflow

3. TIMEMSYSTEM APS’ BESKRIVELSE AF TIDSREGISTRERINGSSYSTEMET MTIME

TIMEMSYSTEM APS

TIMEmMSYSTEM ApS er et selskab i VISMA, som udvikler produkter, komponenter og tilbyder radgivning til
det offentlige og private marked samt uddannelsesinstitutioner landet over.

TIMEmMSYSTEM udvikler mTIME, som er et tids- og aktivitetsregistreringssystem.

TIMEmMSYSTEM har ca. 26 medarbejdere og er specialiserede inden for systemudvikling, support og infor-
mationssikkerhed. TIMEmSYSTEM er organiseret i en udviklingsafdeling, drift- og supportafdeling og en ad-
ministrationsafdeling.

Visma timemsystem har kontor i Carlsbergbyen.

Behandling af personoplysninger i mTIME
Tids og aktivitetsregistreringssystemet mTIME udvikles i Danmark og afvikles fra et hostingcenter inden for
EU.

Databehandlingen bestar i support, fejlrettelser samt aendring og opdatering af tidsregistreringssystemet.
Databaser med kunders data bliver anonymiseret i forbindelse med hjemtagelse.

TIDSREGISTRERINGSSYSTEMET MTIME OG BEHANDLING AF PERSONOPLYSNINGER
Behandling af personoplysninger i mTIME

Tids og aktivitetsregistreringssystemet mTIME udvikles i Danmark og afvikles fra et hostingcenter inden for
EU.

Databehandlingen bestar i support, fejlrettelser samt aendring og opdatering af tidsregistreringssystemet.
Databaser med kunders data bliver anonymiseret i forbindelse med hjemtagelse.

Personoplysninger

Kategori A

Almindelige personoplysninger, herunder oplysninger om navn, e-mailadresser, lennummer, ansaettelses-
dato, ferieberegningsdato, fratraedelsesdato, normtid, ansaettelsesvilkar, barn fadselsdage (af hensyn til
omsorgsdage), oplysninger om sygefravaer og sygdomsperioder, forudsat at sygdommens art ikke er navnt,
samt andet fravaer fra arbejdet.

Kategori B
Ingen falsomme personoplysninger.

STYRING AF PERSONDATASIKKERHED

Sikkerhedsgruppen i TIMEmSYSTEM styrer persondatasikkerhed i forhold til den behandling, som TIMEmSY-
STEM varetager pa vegne af sine kunder, herunder indgaelse af databehandleraftaler, besvarelse af hen-
vendelser fra den dataansvarlige, underretning om brud pa persondatasikkerheden, efterlevelse af interne
politikker, procedurer og lignende.

TIMEmMSYSTEM har indfert politikker, processer og procedurer, som sikrer, at TIMEmSYSTEM kan stille til-
straekkelige garantier til at gennemfare passende tekniske og organisatoriske sikkerhedsforanstaltninger
pa en sadan made, at behandlingen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse
af den registreredes rettigheder.

TIMEmMSYSTEM sgrger for at uddanne medarbejdere i retningslinjerne i TIMEmSYSTEM GDPR-handbog samt
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at give instruktion i processer og procedurer. Dette sker gennem et arligt sikkerhedskursus. Endvidere er
der GDPR-orientering, i forbindelse med faellesmader i TIMEmSYSTEM hvert kvartal. Derudover er der lg-
bende awareness aktiviteter pa Visma Space og learning zone.

Persondata sikkerhedspolitikken som er beskrevet i TIMEmSYSTEMs GDPR-handbog er operationaliseret
gennem den tilhgrende persondatasikkerhedsinstruks, som oplister en raekke tilbagevendende handlinger
og kontroller, samt en raekke regler for konfigurering og anvendelse af virksomhedens IT-systemer, der
tilsammen sikrer, at persondata behandles forsvarligt.

De anfarte kontroller og handlinger er indeholdt i et arshjul, der angiver, hvornar aktiviteterne skal gen-
nemfares.

Resultaterne af de gennemfarte kontroller bliver derefter indfert i en logbog og andre sikkerhedshaendel-
ser indferes ligeledes i logbogen. Dette udger virksomhedens dokumentation for, at TIMEmSYSTEM lever op
til forordningens krav.

Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og av-
rige kontroller er struktureret i folgende hovedomrader, for hvilke der er defineret kontrolmal og kontrol-
aktiviteter:

ARTIKEL | OMRADE

Artikel 28, stk. 1 Databehandlerens garantier

Artikel 28, stk. 3 Databehandleraftale

Artikel 28, stk. 3, litra a og h, og stk. 10 Instruks for behandling af personoplysninger
Artikel 29
Artikel 32, stk. 4

USTiMemsystem

Improve Your Workflow

Artikel 28, stk. 2 og 4 Underdatabehandlere

Artikel 28. stk. 3, litrab Fortrolighed og lovbestemt tavshedspligt

Artikel 28, stk. 3, litra c Tekniske og organisatoriske sikkerhedsforanstaltninger
Artikel 25 Databeskyttelse gennem design og standardindstillinger
Artikel 28, stk. 3, litra g Sletning og tilbagelevering af personoplysninger

Artikel 28, stk. 3, litrae, fog h Bistand til den dataansvarlige

Artikel 30, stk. 2, 3 og 4 Fortegnelse over kategorier af behandlingsaktiviteter

Artikel 33, stk. 2

Underretning om brud pa persondatasikkerheden

RISIKOVURDERING

Sikkerhedsgruppen i TIMEmSYSTEM er ansvarlig for, at der foretages identifikation af sikkerhedsrisici, at
der sker kategorisering af sikkerhedsrisici med udgangspunkt i sandsynlighed og pavirkningsgraden for den
registreredes rettigheder, samt at der er etableret de nedvendige sikkerhedsforanstaltninger.

Sikkerhedsgruppen i TIMEmSYSTEM sarger for en arlig gennemgang af nuvaerende og fremtidige sikkerheds-
risici og sikkerhedsforanstaltninger.

Der anvendes en GDPR risikobaseret tilgang ved enhver rettelse og videreudvikling i mTIME. Den belyser
risici i forhold til den registreredes rettigheder ved uautoriseret adgang til persondata, tilintetgerelse af
oplysningerne, tab af oplysningerne, andring af oplysningerne samt for uautoriseret adgang til felsomme
personoplysninger eller CPR-nr. Risikovurderingen understetter, at der bliver etableret de nadvendige sik-
kerhedsforanstaltninger (kontroller).
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TIMEMSYSTEM har som databehandler ikke valgt at udarbejde en konsekvensanalyse vedrgrende databe-
skyttelse (Data Protection Impact Assessment), fordi TIMEmSYSTEM har vurderet, at kriterierne for udar-
bejdelsen af konsekvensanalysen ikke er til stede.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller vedrarer alle processer og
systemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anfarte
kontrolmal og kontrolaktiviteter er en integreret del af den efterfglgende beskrivelse.

Instruks for behandling af personoplysninger

TIMEmSYSTEM har indfert politikker og procedurer, der sikrer, at medarbejdere som tilgar kunders miljg,
handler efter instruks. TIMEmSYSTEM’s ansvar skal som databehandler falge beskrevne Standard Operation
Procedures, hvoraf det fremgar, at medarbejderne skal have laest kundens databehandleraftale. Dette er
med et saerligt fokus pa instruksen og hvilke typer af persondata, der er indeholdt i aftalen. Medarbejder-
ne er samtidig opmaerksom pa at informere dataansvarlige, safremt der sker en ulovlig instruks, som er i
strid med databeskyttelseslovgivningen.

Underdatabehandler og tilsyn hermed

TIMEMSYSTEM benytter Cloud Factory som underdatabehandler. TIMEmSYSTEM har med Cloud Factory ind-
gaet en underdatabehandleraftale, hvor det er aftalt, at Cloud Factory skal fremsende en ISAE 3402 type
2-erklaering. Der udarbejdes et referat, der samler det arlige tilsyn med Cloud Factory, som er lokaliseret
i Danmark, Vestergade 4, 6800 Varde. Der feres et arligt tilsyn med underdatabehandleren, som fremgar
af vores arshjul.

Fortrolighedsaftale med leverandarer

TIMEmMSYSTEM sikrer, at der indgas tavsheds- og fortrolighedsaftaler med leverandegrer, der ikke er under-
databehandlere, og som kan have adgang til personoplysninger.

Fortrolighed og lovbestemt tavshedspligt

Alle personer, der arbejder med personoplysninger i TIMEmSYSTEM er underlagt tavshedspligt. Ved ansaet-
telsen underskrives en fortroligheds- og tavshedserklaering, som opbevares i medarbejderens personale-
mappe digitalt og i fysisk arkiv.

Databeskyttelse gennem design og standardindstillinger

/Zndringsstyring
TIMEMSYSTEM har et workflow, der indeholder en procesbeskrivelse i tilfaelde af fejl, som er fundet i pro-

duktionsmiljget, eller ved a&ndringsgnsker, der kommer fra en kunde, og som kraever koderettelse. Den
beskriver flowet mellem supportafdelingen, udviklingsafdelingen og testafdelingen.

Der anvendes en GDPR risikobaseret tilgang ved enhver rettelse og videreudvikling i mTIME. Den belyser
risici i forhold til den registreredes rettigheder ved uautoriseret adgang til persondata, tilintetgerelse af
oplysningerne, tab af oplysningerne, andring af oplysningerne samt for uautoriseret adgang til falsomme
personoplysninger eller cpr-nr. Risikovurderingen understatter, at der bliver etableret de nadvendige sik-
kerhedsforanstaltninger (kontroller).

Hjemtagelse af kundedatabaser

| tilfaelde af, at der er behov for hjemtagelse af en database for at reproducere en fejl, og for at sikre, at
fejlrettelsen fungerer efter hensigten, vil proceduren for hjemtagning af databaser benyttes. Proceduren
sgrger for at hente anonymiserede data fra kundens produktionsmiljg eller testmilja.
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Tekniske og organisatoriske sikkerhedsforanstaltninger

Risikovurdering
TIMEmMSYSTEM har gennemfart de tekniske og organisatoriske sikkerhedsforanstaltninger pa baggrund af en

vurdering af risici i forhold til fortrolighed, integritet og tilgaengelighed.

Traening og uddannelse (it-sikkerhedskursus)

TIMEMSYSTEM sgrger for at uddanne medarbejdere i retningslinjerne i TIMEmSYSTEMs it-sikkerhedsforan-
staltninger samt at give instruktion i processer og procedurer. Dette sker gennem et arligt sikkerhedskur-
sus.

Opbevaring
TIMEmMSYSTEM opbevarer ind- og uddatamateriale, sa uvedkommende ikke kan fa adgang til at gare sig be-

kendt med de personoplysninger, der er indeholdt i mTIME-systemet.

Brugerstyring
TIMEMSYSTEM har indfert procedurer, der sikrer, at adgang til systemer og data er beskyttet af et autori-

sationssystem. Bruger oprettes med unik brugeridentifikation og password, og brugeridentifikation anven-
des ved tildeling af adgang til ressourcer og systemer. Al tildeling af rettigheder i systemer sker ud fra et
arbejdsbetinget behov. Der foretages mindst en gang arligt en evaluering af brugernes fortsatte arbejds-
betingede behov for adgang, herunder aktualitet og korrekthed for tildelte brugerrettigheder. Procedurer
og kontroller understgtter processen for oprettelse, a&ndring og nedlaeggelse af brugere og tildeling af ret-
tigheder samt gennemgang heraf.

Udformning af krav til blandt andet laangde, kompleksitet, lebende udskiftning og historik af password
samt lukning af brugerkonto efter forgaeves adgangsforsgg falger best practise for en sikker logisk ad-
gangskontrol. Der er udformet tekniske foranstaltninger, der understgtter disse krav.

Kryptering af personoplysninger
TIMEMSYSTEM har indfert procedure for at sende krypterede e-mails.

TIMEMSYSTEM har indfert procedurer, der sikrer, at eksterne kommunikationsforbindelser er sikret med
staerk kryptering, og at e-mails og anden kommunikation, der indeholder fglsomme personoplysninger, er
krypteret i forsendelsen ved anvendelse af TLS.

Hjemmearbejdspladser
TIMEMSYSTEM har indfert procedurer, der sikrer, at adgang fra arbejdspladser uden for TIMEmSYSTEM’s
lokaler og fjernadgang til systemer og data sker via VPN-forbindelser med to-faktor autentifikation.

Fysisk sikkerhed

TIMEMSYSTEM har indfert procedurer, der sikrer, at lokaler er beskyttet mod uautoriseret adgang. Kun
personer med et arbejdsbetinget eller andet legitimt behov har adgang til lokalerne, og saerlige sikker-
hedsmaessige foranstaltninger er indfert for omrader, hvor der foretages behandling af personoplysninger.
Kunder, leverandgrer og andre besggende ledsages.

Reparation og service samt bortskaffelse af it-udstyr

TIMEMSYSTEM har indfgrt procedurer, der sikrer, at udstyr, som udleveres til tredjemand for service, re-
paration eller bortskaffelse, udleveres uden datadiske, og at brugte og kasserede datamedier wipes inden
destruktion.

Logning i systemer, databaser og netveerk

TIMEMSYSTEM har indfart procedurer, der sikrer, at logning er opsat i henhold til lovgivningens krav og
forretningsmaessige behov, baseret pa en risikovurdering af systemer og det aktuelle trusselsniveau. Log-
data er sikret mod tab og sletning.
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Der foretages falgende logning i mTIME:

e Registrering: Hvem har registreret oplysningen og tidspunkt for registreringen.

e Medarbejdergodkendelse: Hvem har foretaget egen godkendelsen og tidspunkt for godkendelsen.
e Ledergodkendelse: Hvem har foretaget ledergodkendelsen og tidspunkt for godkendelsen.

e Fravaersgodkendelse: Hvem har godkendt fravaeret og tidspunkt for godkendelsen.

Egenkontrol
TIMEmMSYSTEM har udarbejdet et arshjul, som benyttes til at udfgre egenkontrol.

TIMEMSYSTEM har indfert procedurer, der sikrer, at der sker lgbende overvagning af indferte tekniske sik-
kerhedsforanstaltninger. Der foretages lebende opfelgning af medarbejdernes brugeradgange til kunders
miljger.

/ndring af datalokation
TIMEMSYSTEM anvender kun godkendte underdatabehandlere i forhold til behandling af personoplysninger
uden for det almindelige datamilja i overensstemmelse med indgaede databehandleraftaler.

Sletning og tilbagelevering af personoplysninger
TIMEmMSYSTEM har indfert en procedure, der sikrer, at personoplysninger slettes eller tilbageleveres i hen-

hold til instruks fra den dataansvarlige, nar behandlingen af personoplysninger opharer ved udlgb af kon-
trakten med den dataansvarlige.

Bistand til den dataansvarlige

TIMEMSYSTEM har indfert en proces, der sikrer, at TIMEmSYSTEM kan bista den dataansvarlige med at op-
fylde dennes forpligtelse til at besvare anmodninger om udgvelse af de registreredes rettigheder.

TIMEMSYSTEM har indfert en proces, der sikrer, at TIMEmSYSTEM kan bista den dataansvarlige med at sik-
re overholdelse af forpligtelserne i artikel 32 om behandlingssikkerhed, artikel 33 og 34 om anmeldelse og
underretning af brud pa persondatasikkerheden samt artikel 35 og 36 om konsekvensanalyser.

TIMEMSYSTEM har indfert en proces, der sikrer, at TIMEmSYSTEM kan stille alle oplysninger, der er ngd-
vendige for at pavise overholdelse af kravene til databehandlere, til radighed for den dataansvarlige.
TIMEMSYSTEM giver desuden mulighed for og bidrager til revisioner, herunder inspektioner, der foretages
af den dataansvarlige eller andre, som er bemyndiget hertil af den dataansvarlige.

Fortegnelse over kategorier af behandlingsaktiviteter

TIMEmMSYSTEM har indfert en proces, der sikrer, at der fgres en fortegnelse over kategorier af behandlings-
aktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres regelmaessigt og kon-
trolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen opbevares elektronisk
og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Brud pa persondatasikkerheden

TIMEmMSYSTEM har indfert en proces, der sikrer, at brud pa persondatasikkerheden registreres med detal-
jeret information om haendelsen, og at der sker underretning af den dataansvarlige uden ungdig forsin-
kelse, efter at TIMEmSYSTEM er blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden. De
registrerede informationer ggr den dataansvarlige i stand til at foretage en vurdering af, om bruddet pa
persondatasikkerheden skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.

ZNDRINGER | PERIODEN 1. JANUAR TIL 31. DECEMEBR 2023

TIMEMSYSTEM skiftede lokation fra Glostrup til Carlsbergbyen i slutningen af december 2022 /starten af
januar 2023.
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TIMEmMSYSTEM skiftede den 1/5-2023 underdatabehandler fra IT-Relation til Cloud Factory. Endvidere har
vi i perioden taget et nyt egenudviklet kundecenter i brug, hvor komponenten Mailjet anvendes.

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Den dataansvarlige er forpligtet til at implementere fglgende tekniske og organisatoriske sikkerhedsforan-
staltninger og @vrige kontroller for at opna kontrolmalene og dermed opfylde databeskyttelsesforordnin-
gen og databeskyttelsesloven:

e TIMEMSYSTEM har gjort opmaerksom pa, at der ikke ma indtastes falsomme personoplysninger i
kommentarfelterne i mTIME. Det er den dataansvarliges ansvar, hvis der alligevel indtastes fal-
somme personoplysninger i disse felter.

e Den dataansvarlige har ansvaret for at sikre, at administratorernes brug af mTIME og den behand-
ling af personoplysninger, der foretages i systemet, sker i overensstemmelse med databeskyttel-
seslovgivningen.

¢ Den dataansvarlige styrer brugerrettighederne (roller og rettigheder) i mTIME, herunder hvilke
personer der tildeles administratoradgang, og hvilke rettigheder de enkelte administratorer tilde-
ler de enkelte brugere, nar der bliver oprettet brugere.

e Den dataansvarlige skal altid igennem en brugeraccepttest, for de accepterer at tage mTIME i brug
i forbindelse med fejlrettelser og opdateringer.

e Den dataansvarlige skal give besked til TIMEmSYSTEM, nar der er en medarbejder, der stopper,
saledes at TIMEmSYSTEM kan fjerne brugeradgangen til Kundecenteret.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i TIMEmSYSTEM ApS’ beskrivelse af tidsregi-
streringssystemet mTIME samt for udformningen og den operationelle effektivitet af de tilhgrende tekni-
ske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller. De valgte handlinger afhanger af
BDO'’s vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrol-
lerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt.

BDO'’s test af udformningen og den operationelle effektivitet af tekniske og organisatoriske sikkerhedsfor-
anstaltninger og gvrige kontroller har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er ud-
valgt af TIMEmSYSTEM ApS, og som fremgar af efterfalgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udfarte test, der blev vurderet som nagdvendige for at kunne opna
haj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet, og at de tilhgrende kontroller var hen-
sigtsmaessigt udformet og har fungeret effektivt i hele perioden fra 1. januar til 31. december 2023.

Udferte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller samt
implementeringen heraf er udfert ved forespargsel, inspektion, observation og genudfaerelse.

Type Beskrivelse

Forespargsel Forespargsler hos TIMEmSYSTEM ApS’ passende personale er udfgrt for alle vaesentlige kon-
trolaktiviteter.

Forespargslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
farte politikker og procedurer, herunder hvordan kontrolaktiviteterne udfgres, samt at fa be-
kraeftet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udfgrelse af kontrollen, er gennemlae-
ste med det formal at vurdere udformningen og overvagningen af de specifikke kontroller,
herunder om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis
de implementeres, og om kontrollerne overvages og kontrolleres tilstraekkeligt og med pas-
sende intervaller.

Test af vaesentlige systemopsaetninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af log-
ning, sikkerhedskopiering, patch management, autorisationer og adgangskontroller, data-
transmission samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase,
at kontrollen er implementeret.

Genudferelse Kontroller er genudfert for at verificere, at kontrollen fungerer som forudsat.

For de ydelser, som IT Relation leverer inden for hosting af TIMEmSYSTEMs kundecenter, har vi modtaget
en ISAE 3402 type 2-erklaering om de generelle it-kontroller for perioden 1. januar til 31. december 2022.

For de ydelser, som Cloud Factory leverer inden for Hosting af mTIMEs kundecenter, har vi modtaget en
ISAE 3402 type 2-erklaering om de generelle it-kontroller for perioden 1. januar til 31. december 2022.

Disse underdatabehandleres relevante kontrolmal og tilknyttede kontroller indgar ikke i TIMEmSYSTEM

ApS’ beskrivelse af tidsregistreringssystemet mTIME og de tilhgrende tekniske og organisatoriske sikker-
hedsforanstaltninger og avrige kontroller. Vi har saledes alene inspiceret den modtagne dokumentation og
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testet de kontroller hos TIMEmSYSTEM ApS, der sikrer udferelsen af et behgrigt tilsyn med underdatabe-
handlernes opfyldelse af den mellem underdatabehandlernes og databehandleren indgaede databehand-
leraftaler og opfyldelse af databeskyttelsesforordningen og databeskyttelsesloven.

Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller
angiver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller mangler at blive
udformet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig til
et kontrolmal, ikke er hensigtsmaessigt udformet og implementeret eller ikke har fungeret effek-
tivt i perioden.
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TIMEMSYSTEM APS

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhed- og databeskyttelse

»  TIMEmSYSTEM har udarbejdet og implementeret en
IT-sikkerhedspolitik, som bliver opdateret minimum
en gang arligt ved vurderet behov herfor.

»  TIMEmSYSTEM har udarbejdet og implementeret en
GDPR-Handbog, som bliver opdateret minimum en
gang arligt ved vurderet behov herfor.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-

STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s IT-sikkerhedspoli-
tik samt GDPR-Handbogen og observeret, at disse er implemen-

teret hos TIMEmSYSTEM.

Vi har observeret, at IT-sikkerhedspolitikken og GDPR-Handbo-
gen kommunikeres til medarbejdere i forbindelse med ansaet-
telsen og ved lgbende awareness-kampagner.

Vi har pa forespargsel blevet oplyst, at IT-sikkerhedspolitikken
fra 2022 har vaeret geeldende i hele 2023 og vil blive opdateret
igen i 2024, og observeret at GDPR-Handbogen er blevet opda-
teret den 14. november 2023.

Ingen afvigelser konstateret.

Organisering af informationssikkerhed

sesstyring af informationssikkerhed.

sesstyrring af databeskyttelse.

»  TIMEmSYSTEM har dokumenteret og etableret ledel-

»  TIMEmSYSTEM har dokumenteret og etableret ledel-

Vi har udfert forespargsel hos passende personale hos TIMEmSY-

STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s IT-sikkerhedspoli-

tik samt GDPR-Handbogen.

Vi har observeret, at TIMEmSYSTEM har etableret ledelsessty-
ring af informationssikkerhed og databeskyttelse gennem poli-
tikker, der ajourferes af IT-sikkerhedsgruppen og den GDPR-an-
svarlige.

Ingen afvigelser konstateret.
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TIMEMSYSTEM APS

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

beskyttelsen af den registreredes rettigheder.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere

»  TIMEmSYSTEM har udarbejdet og implementeret en
procedure for rekruttering af nye medarbejdere, her-
under screening af medarbejder fgr ansaettelse.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s procedure for re-
kruttering af nye medarbejdere. Vi har observeret, at denne in-
deholder procedure for rekruttering og ansattelse af medarbej-
dere, herunder screening af potentielle medarbejdere.

Vi har ved en stikprave af nyansatte inspiceret dokumentation
for, at databehandleren har foretaget screening af medarbej-
dere for ansaettelse.

Ingen afvigelser konstateret.

Fratraedelse af medarbejdere

»  TIMEmSYSTEM’s har udarbejdet og implementeret en
procedure for fratraedelse af medarbejdere ved ophar
af anseettelse.

» Ved fratraedelse orienteres medarbejderen om, at
den underskrevne fortrolighedsaftale fortsat er gael-
dende.

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s procedure for
fratraedelse af medarbejdere og observeret, at proceduren sik-
rer beskyttelse af den dataansvarliges personoplysninger i over-
ensstemmelse med kravene i databeskyttelsesforordningen og
databeskyttelsesloven.

Vi har ved en stikprave af fratradte medarbejdere inspiceret
dokumentation for, at systemadgange er slettet i henhold til
proceduren.

Vi har ved en stikprave af fratradte medarbejdere observeret at
medarbejderen ved fratraedelse er blevet orienteret om, at den
underskrevne fortrolighedsaftale fortsat er geeldende efter fra-
traedelse.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Uddannelse og instruktion af medarbejdere, der behandler
personoplysninger

»  Der afholdes introduktionskursus for nye medarbej-

sonoplysninger.

»  TIMEmSYSTEM foretager lebende uddannelse af med-
arbejdere i henhold til databeskyttelse og informati-
onssikkerhed samt handtering heraf.

dere, herunder om behandling af dataansvarliges per-

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
kursusmateriale, hvoraf det fremgar, at TIMEmSYSTEM instrue-
rer alle medarbejdere om reglerne for handtering og behandling
af personoplysninger som databehandler.

Vi har pa forespergsel faet oplyst, at der afholdes introdukti-
onskursus for nye medarbejdere om systemer og adgang til disse
samt om behandling af dataansvarliges personoplysninger.

Vi har foretaget inspektion af stikprevevis udvalgt dokumenta-
tion for medarbejderes deltagelse pa GDPR-kurset hos TIMEm-
SYSTEM og observeret, at TIMEmSYSTEM’s medarbejdere efter
gennemfart kursus svarer pa kontrolspgrgsmal om deres ansvar
og retningslinjer for handtering og behandling af personoplys-

ninger.

Vi har foretaget inspektion og observeret, at TIMEmSYSTEM via
sikkerhedskurset og teamopfglgningsmaeder lgbende uddanner
medarbejdere i henhold til databeskyttelse og informationssik-
kerhed samt handtering heraf.

Ingen afvigelser konstateret.

Awareness og oplysningskampagner for medarbejdere

»  TIMEmSYSTEM udferer labende awareness-kampagner
i form af, opslag, team-opfglgningsmader.
»  TIMEmMSYSTEM udferer oplysningskampagner for med-

arbejdere om databeskyttelse og informationssikker-
hed.

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
kursusmateriale, hvoraf det fremgar, at TIMEmSYSTEM instrue-
rer alle medarbejdere om reglerne for handtering og behandling
af personoplysninger som databehandler.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 1: Databehandlerens garantier

TIMEMSYSTEM APS

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at TIMEmSYSTEM labende udferer awareness-
kampagner i form af, opslag, team-opfelgningsmader i henhold
til databeskyttelse og informationssikkerhed samt handtering
heraf.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3: Databehandleraftale

TIMEMSYSTEM APS

Kontrolmal

vares elektronisk.

» At sikre, at databehandleren indgadr en skriftlig kontrakt med den dataansvarlige, der fastsaetter vilkarene for behandlingen af den dataansvarliges personoplysninger, og at kontrakten opbe-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige

»  TIMEmSYSTEM har procedurer for indgaelse af skrift-
lige databehandleraftaler, der er i overensstemmelse
med de ydelser, som TIMEmSYSTEM leverer.

lon for indgaelse af databehandleraftaler.

» Ved indgaelse af skriftlige databehandleraftaler base-
ret pa den dataansvarliges skabelon, anvender
TIMEmMSYSTEM en tjekliste, som fastlaegger hvad
TIMEMSYSTEM kan leve op til.

» Databehandleraftaler underskrives og opbevares elek-
tronisk.

» Databehandleraftaler indeholder informationer om
brugen af underdatabehandlere.

»  TIMEmSYSTEM anvender en databehandleraftaleskabe-

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s procedure for
indgaelse af skriftlige databehandleraftaler, er i overensstem-
melse med de ydelser, som leveres.

Vi har foretaget inspektion af TIMEmSYSTEM’s skabeloner for
databehandleraftaler. Vi har observeret, at disse er i overens-
stemmelse med kravene i databeskyttelsesforordningens artikel
28. stk. 3, og at disse indeholder informationer om brugen af
underdatabehandlere.

Vi har pa forespergsel faet oplyst, at ved indgaelse af skriftlige
databehandleraftaler baseret pa den dataansvarliges skabelon,
gennemlaeser og vurdere TIMEmSYSTEM aftalerne, for at sikre,
at TIMEmSYSTEM kan leve op til dem.

Vi har inspiceret udvalgte stikprgver af indgaede databehand-
leraftaler med dataansvarlige ud fra fortegnelse over kategorier
af behandlingsaktiviteter.

Vi har observeret, at disse databehandleraftaler er i overens-
stemmelse med de ydelser, som TIMEmSYSTEM leverer, og fol-
ger skabelon for databehandleraftale. Vi har observeret, at
disse databehandleraftaler er underskrevet af begge parter. Vi
har observeret, at disse databehandleraftaler indeholder infor-
mationer om brugen af underdatabehandlere.

Vi har observeret, at TIMEmSYSTEM opbevarer sine indgaede da-
tabehandleraftaler med de dataansvarlige elektronisk.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger

Kontrolmal

» At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.
» At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Instruks for behandling af personoplysninger

»  Databehandler indhenter instruks for behandling af
personoplysninger fra den dataansvarlige, i forbin-
delse med indgaelse af databehandleraftale.

» Databehandler udfgrer alene behandling af personop-
lysninger, som fremgar af instruks fra dataansvarlig.

»  TIMEmMSYSTEM underretter den dataansvarlige, hvis en
instruks er i strid med databeskyttelseslovgivningen.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-
STEM.

Vi har inspiceret indgaede databehandleraftaler og observeret,
at TIMEmSYSTEM indhenter instruks for behandling af personop-
lysninger fra den dataansvarlige, i forbindelse med indgaelse af
databehandleraftale.

Vi har inspiceret indgaede databehandleraftaler og observeret,
at TIMEmSYSTEM alene udferer behandling af personoplysnin-
ger, som fremgar af instruks fra dataansvarlig.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
skabelon for databehandleraftale. Vi har observeret, at TIMEm-
SYSTEM skal underrette den dataansvarlige, hvis det vurderes,
at en instruks er i strid med databeskyttelseslovgivningen.

Vi har ved en stikprave af indgaede databehandleraftaler obser-
veret, at TIMEmSYSTEM er forpligtet til at underrette den data-
ansvarlige, safremt en instruks efter TIMEmSYSTEM’s vurdering
er i strid med databeskyttelseslovgivningen.

Vi har pa forespargsel faet oplyst, at der ikke har vaeret en in-
struks, der har veeret i strid med databeskyttelseslovgivningen,
derfor er kontrollen ikke efterprovet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 2 og 4:Underdatabehandlere ‘

Kontrolmal

rende instruks.

> At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

> At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Databehandleraftaler med underdatabehandlere, herunder
dokumenteret instruks

»  TIMEmSYSTEM har en oversigt over godkendte under-
databehandlere. Oversigt over godkendte underdata-
behandlere indeholder blandt andet hvem der er kon-
taktperson, lokation for behandling samt hvilken type
af behandling og kategori af personoplysninger, som
underdatabehandler foretager.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-

STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s procedure for
indgaelse af databehandleraftaler og skabelon for databehand-
leraftale, hvoraf procedure for indgaelse af underdatabehand-
leraftaler fremgar samt retningslinjer for brugen af underdata-
behandlere.

Vi har foretaget inspektion af indgaet databehandleraftale mel-

lem TIMEmSYSTEM og deres underdatabehandlere og observe-

ret, at databehandleraftalen opfylder kravene i indgaet databe-

handleraftale med dataansvarlig og databeskyttelsesforordnin-

gens artikel 28. Vi har desuden observeret, at databehandleraf-
talen er underskrevet af begge parter og opbevaret elektronisk.

Vi har foretaget inspektion af indgaede databehandleraftaler
med dataansvarlige og observeret, at relevante underdatabe-
handlere er angivet som underdatabehandler.

Ingen afvigelser konstateret.

Tilsyn med underdatabehandler

»  TIMEmSYSTEM udferer og dokumenterer sit tilsyn med
underdatabehandleren IT Relation, herunder at den
sikkerhed, der i underdatabehandleraftalen er stillet
krav om, lever op til de krav, som den dataansvarlige
har stillet i sin aftale med TIMEmSYSTEM.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-

STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s skabelon for da-
tabehandleraftale og GDPR arshjul. Vi har observeret, at
TIMEmMSYSTEM arligt ferer tilsyn med samtlige underdatabe-
handlere, der udferes ved indhentelse af en ISAE 3402 type 2-

erklaering, og ved gennemgang af en liste over underdatabehan-

lderens anvendte underdatabehandlere i forhold til TIMEmSY-
STEM.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 2 og 4:Underdatabehandlere ‘

Kontrolmal

rende instruks.

> At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

> At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af TIMEmSYSTEM’s dokumentation
for udferelse af tilsyn med deres underdatabehandlere, herun-
der TIMEmSYSTEM’s vurdering af kontroller i ISAE 3402 type 2-
erklaeringen og tillaegsspgrgsmal i forhold til underdatabehand-
lerens opfyldelse af databehandleraftalen og databeskyttelses-
lovgivningen. Vi har observeret, at TIMEmSYSTEM har fert tilsyn
med samtlige underdatabehandlere i overensstemmelse med
proceduren herfor.

Vi har foretaget inspektion af den af IT Relation og Cloud Fac-
tory udarbejdede ISAE 3402 type 2-erklaeringer om generelle it-
kontroller i relation til hosting services for perioden fra 1. ja-
nuar til 31. december 2022.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3, litra b: Tavsheds- og fortrolighedsaftaler

Kontrolmal

» At sikre, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende tavshedspligt.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortrolighedsaftale med leveranderer

»  TIMEmSYSTEM har indgaet fortrolighedsaftale med
eventuelle leverandgrer, der ikke er underdatabe-
handlere.

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s leverandgrer, der
ikke er underdatabehandlere og observeret, at TIMEmSYSTEM
har sikret, at leveranderer er underlagt tavshedspligt i overens-
stemmelse med indgaet databehandleraftale med dataansvar-
lige.

Ingen afvigelser konstateret.

Tavsheds- og fortrolighedsaftaler

»  TIMEmSYSTEM har indgaet tavsheds- og fortroligheds-
aftale med medarbejdere.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
observeret, at TIMEmSYSTEM har en procedure for handtering af
tavsheds- og fortrolighedsaftaler med medarbejdere.

Vi har ved udtagelse af en stikprave og observeret, at de pa-
gaeldende medarbejdere har underskrevet en tavsheds- og for-
trolighedsaftale.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 25: Databeskyttelse gennem design og standardindstillinger

Kontrolmal

» At sikre, at databehandleren gennemforer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Zndringsstyring

»  TIMEmMSYSTEM foretager en betryggende aendringssty-
ring, herunder sikrer identifikation, planlaegning og

test af aendringer, vurdering af konsekvenser, godken-

delse, verifikation af konsekvenser for informations-
sikkerhed, kommunikation til den dataansvarlige, pro-
cedurer for tilbagerulning ved mislykkede andringer
samt ngdaendringer ved brud pa persondatasikkerhe-
den.

Vi har udfert forespargsel hos passende personale hos TIMEmSY-

STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s procedurer for
”"mTime-styring af fejlrapport”, ”Lgsning af supportsag” og
”Opdatering af mTime” samt ”Vejledning til GDPR-risikovurde-
ring ved videreudvikling af mTime”.

Vi har ved en stikprgve inspiceret dokumentation for processen
for handtering af aendringsstyring, udvikling, tests og idriftsaet-

telse, herunder vurdering af konsekvenser og godkendelse af re-

leases.

Vi har observeret, at der er implementeret den ngdvendige
funktionsadskillelse mellem udvikling, test og idriftsaettelse for
savel platforme som for medarbejdere.

Vi har observeret, at TIMEmSYSTEM kan tilbagerulle en version,
hvis denne er fejlbehaeftet.

Vi har observeret, at TIMEmSYSTEM kan udfgre nedaendringer
(hotfixes) for at imgdega brud pa persondatasikkerheden.

Ingen afvigelser konstateret.

Hjemtagelse af kundedatabaser i forbindelse med opgavelgs-
ning

»  TIMEmMSYSTEM har passende procedurer og kontroller i
forhold til at hjemtage kundedatabaser i forbindelse
med test, fejlrettelser og lignende.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-

STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s procedure for
hjemtagning af databaser via styringsveaerktgjet Manage Opti-
mize Processes og for manuel hjemtagning.

Vi har observeret hjemtagning af database, herunder at data er
anonymiseret for hjemtagningen sker.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 25: Databeskyttelse gennem design og standardindstillinger

Kontrolmal

» At sikre, at databehandleren gennemforer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at hjemtagne databaser slettes efter 30 dage
ved en automatisk kersel.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3, litra ¢ med henvisning til artikel 32: Tekniske og organisatoriske sikkerhedsforanstaltninger (behandlingssikkerhed)

Kontrolmal

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

»  TIMEmMSYSTEM har som databehandler foretaget en
vurdering af de risici, der er forbundet med behand-
ling af personoplysninger pa vegne af den dataansvar-

lige, ud fra det aktuelle tekniske niveau, implemente-

ringsomkostninger samt risiciene for sandsynlighed og
konsekvens for den registrerede (risikovurdering).

»  TIMEmSYSTEM har indfgrt procedure for udferelse af
risikovurderinger, herunder principper og metoder for
risikovurdering, opdateringsfrekvens og versionssty-
ring.

»  TIMEmMSYSTEM har gennemfert passende tekniske og
organisatoriske foranstaltninger for at sikre et sikker-
hedsniveau, der passer til de identificerede risici.

Vi har udfert forespargsel hos passende personale hos TIMEmSY-

STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s procedure for ri-

sikovurdering, vejledning til GDPR-risikovurdering ved videreud-

vikling af mTIME og skabelon til databehandleraftale.

Vi har observeret, at TIMEmSYSTEM har foretaget vurdering af
risici i forbindelse med behandling af personoplysninger pa
vegne af den dataansvarlige i forhold til sandsynlighed og kon-
sekvens samt arten af data.

Vi har observeret, at TIMEmSYSTEM har indfgrt procedure for
udferelse af risikovurderinger.

Vi har observeret, at TIMEmSYSTEM har gennemfgrt passende
tekniske og organisatoriske foranstaltninger, baseret pa risiko-
vurderingen.

Vi har observeret, at risikovurderingen vedligeholdes og opdate-

res lgbende og mindst en gang arligt.

Ingen afvigelser konstateret.

Brugerstyring

»  TIMEmSYSTEM opbevarer ind- og uddatamateriale, sa
uvedkommende ikke kan fa adgang til at ggre sig be-
kendt med de personoplysninger, der er indeholdt i
mTIME-systemet.

»  TIMEmSYSTEM har indfgrt procedurer og kontroller,
der sikrer, at kun medarbejdere, der er autoriseret

Vi har udfert forespargsel hos passende personale hos TIMEmSY-

STEM.

Vi har observeret, at TIMEmSYSTEM opbevarer ind- og uddata-
materiale, sa uvedkommende ikke kan fa adgang til de person-
oplysninger, der er indeholdt i mTIME.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3, litra ¢ med henvisning til artikel 32: Tekniske og organisatoriske sikkerhedsforanstaltninger (behandlingssikkerhed)

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

hertil, har adgang til de personoplysninger, der be-
handles, og at der kun autoriseres medarbejdere, for
hvem adgang til personoplysningerne er ngdvendige
med henblik pa varetagelse af drifts- og systemtekni-
ske opgaver.

»  TIMEmSYSTEM vedligeholder en liste over medarbej-
dernes adgang og autorisation til at tilga den dataan-
svarliges systemer, og TIMEmSYSTEM falger op pa
disse mindst en gang arligt for vurdering af, om der
fortsat er behov for adgang, herunder opfylder kra-
vene i databehandleraftalen til brugeradministratio-
nen.

>  TIMEmSYSTEM tildeler medarbejdere med adgang til
systemet et personligt login, som er personhenfeor-

satte i TIMEmSYSTEM.

»  TIMEmMSYSTEM har indfgrt procedurer og kontroller,
der sikrer, at medarbejdernes login overholder krav

rige krav til adgang og adgangskoder i den indgaede
databehandleraftale.

bart, og som ikke ma deles med andre, heller ikke an-

til laengde, specialtegn, store bogstaver mv. og de gv-

Vi har stikprevevis observeret, at TIMEmSYSTEM ikke har adgang
til ind- og uddatamateriale med undtagelse af support-afdelin-
gens medarbejdere.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
checkliste over til- og fratradte medarbejdere. Vi har foretaget
inspektion af liste over tilsyn med brugeradgange i 2023, Pass-
word Policy og Policy for skaermlas fra Active Directory og kon-
figuration af brugere og brugerrettigheder i styringsvaerktgjet
Manage Optimize Processes.

Vi har observeret, at den i Active Directory konfigurerede Pass-
word Policy og Policy for skaermlas stemmer overens med
TIMEmMSYSTEM’s password politik samt politik for skarmlas.

Vi har observeret, at TIMEmSYSTEM’s medarbejdere er oprettet
med personligt login, der er personhenfgrbart.

Vi har observeret, at TIMEmSYSTEM har indfert procedurer og
kontroller til sikring at medarbejdernes login overholder de
krav, som er specificeret i indgaede databehandleraftaler.

Kryptering
»  TIMEmMSYSTEM har opsat staerk kryptering ved trans-

kationsforbindelser.
»  TIMEmSYSTEM har indfgrt procedurer og kontroller,

ser sker i overensstemmelse med den indgaede data-

mittering af personoplysninger via eksterne kommuni-

der sikrer, at adgang ved brug af hjemmearbejdsplad-

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
password politik og observeret, at den stemmer overens med
gaeldende procedure.

Vi har konstateret, at databehandleren fra 01.01.2023 til
30.04.2023 har anvendt foraeldet transportkryptering, men fra
01.05.2023 ved overgang til Cloud Factory som underdatabe-
handler er overgaet til opdateret TLS kryptering.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3, litra ¢ med henvisning til artikel 32: Tekniske og organisatoriske sikkerhedsforanstaltninger (behandlingssikkerhed)

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

ent, der autentificeres via sikkerheden i TIMEmSY-

ninger er sikret med login til server, der afvikler
mTIME.

behandleraftale, at adgang opnas gennem en VPN-Kli-

STEM’s Active Directory, og at adgang til personoplys-

Vi har foretaget inspektion af TIMEmSYSTEM’s krypteringscerti-
fikat i forbindelse med eksterne kommunikationsforbindelser.

Vi har observeret, at TIMEmSYSTEM anvender TLS-kryptering
ved transmittering af personoplysninger via eksterne kommuni-
kationsforbindelser, samt at adgang fra hjemmearbejdspladser
sker via krypteret VPN-forbindelse.

Vi har observeret, at TIMEmSYSTEM gor brug af to-faktor god-
kendelse i overensstemmelse med indgaet databehandleraftale.

Vi har foretaget inspektion af udtraek af Password Policy og Po-
licy for skaermlas fra Active Directory og observeret, at disse
stemmer overens med TIMEmSYSTEM’s password politik.

Fysisk sikkerhed

fysiske sikkerhedsforanstaltninger i forhold til beskyt-
telse af personoplysninger, herunder adgang til
TIMEmMSYSTEM’s bygning, lokaler, kontorer og gvrige
faciliteter.

»  TIMEmMSYSTEM har indfert procedurer og kontroller for

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
observeret, at TIMEmSYSTEM har en procedure for fysisk sikker-
hed til TIMEmSYSTEM’s bygning, lokaler, kontorer og @vrige fa-
ciliteter.

Vi har observeret, at indgangen til TIMEmSYSTEM’s lokaler altid
er last bade i og udenfor arbejdstiden, og at gaester modtages
af en receptionist ved indgangen til kontoret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3, litra ¢ med henvisning til artikel 32: Tekniske og organisatoriske sikkerhedsforanstaltninger (behandlingssikkerhed)

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Reparation og service af udstyr

»  TIMEmMSYSTEM har indfert procedurer og kontroller,
der sikrer, at der ved reparation og service af udstyr,
der indeholder personoplysninger, samt ved salg og
kassation af anvendt udstyr, herunder datamedier,
traeffes de n@dvendige foranstaltninger for at sikre,
at personoplysninger ikke kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid
med databeskyttelseslovgivningen.

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
observeret, at TIMEmSYSTEM har en procedure og kontroller for
afskaffelse af udstyr, der indeholder personoplysninger.

Der har ikke vaeret nogle sager, og vi har derfor ikke haft mulig-
hed for at teste.

Ingen afvigelser konstateret.

Logning og monitorering

>  TIMEmSYSTEM foretager logning af anvendelsen af
personoplysninger og sikrer, at loggen som minimum
indeholder oplysninger om tidspunkt, bruger, type af
anvendelse og angivelse af den person, de anvendte
oplysninger vedrgrer, eller det anvendte segekrite-
rium.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
procedure for logning i mTIME.

Vi har observeret, at TIMEmSYSTEM foretager logning af person-
oplysninger, og at loggen indeholder oplysninger om tidspunkt,
bruger, type af anvendelse og angivelse af den person, oplys-
ningerne vedrgrer, eller anvendte sggekriterium.

Vi har observeret, at der foretages folgende logning i mTIME:
®  Registreringer

®  Medarbejdergodkendelse

® |edergodkendelse

®  Fravaersgodkendelse

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3, litra ¢ med henvisning til artikel 32: Tekniske og organisatoriske sikkerhedsforanstaltninger (behandlingssikkerhed)

Kontrolmal

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at logning i mTIME findes i databasen, og kan
tilgas i brugerinterfacet.

Egenkontrol

»  TIMEmSYSTEM foretager en dokumenteret gennem-
gang af de sikkerhedsmaessige foranstaltninger mindst
en gang arligt.

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
arshjulet.

Vi har observeret, at TIMEmSYSTEM lgbende gennemgar og af-
prover de sikkerhedsmaessige foranstaltninger samt tilsyn med
underdatabehandler, anonymiseringskearsler, og at relevante
sletninger er foretaget.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3, litra g: Sletning og tilbagelevering af personoplysninger

Kontrolmal

» At sikre, at databehandleren kan slette og tilbagelevere personoplysninger, efter at tjenesten vedrarende behandlingen er ophert, i henhold til instruks fra den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning og tilbagelevering af personoplysninger

»  TIMEmSYSTEM sletter eller tilbageleverer personoplys-
ninger, herunder ind- og uddatamateriale, i henhold
til lovgivning og den indgaede databehandleraftale.

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s procedure for
sletning og tilbagelevering af personoplysninger.

Vi har foretaget inspektion af en stikprave af indgaede databe-
handleraftaler med de dataansvarlige samt skabelon for databe-
handleraftale. Vi har observeret, at databehandleraftalerne for-
pligter TIMEmSYSTEM til at slette og tilbagelevere personoplys-
ninger i forbindelse med opher af aftalen med de dataansvar-
lige.

Vi har pa forespergsel faet oplyst, at der pa erklaringstidspunk-
tet ikke har vaeret ophgr af aftaler med dataansvarlige, hvorfor
vi ikke har kunnet efterprgve kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3, litra e, f og h: Bistand til dataansvarlige

Kontrolmal

» At sikre, at databehandleren kan bistd den dataansvarlige med opfyldelse af de registreredes rettigheder.
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pd persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

De registreredes rettigheder

>  TIMEmSYSTEM bistar den dataansvarlige med at op-
fylde de registreredes rettigheder i henhold til artikel
28, stk. 3, litra e, med henvisning til kapitel Ill.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
skabelon for databehandleraftale. Vi har observeret, at
TIMEmSYSTEM forpligter sig til at bista den dataansvarlige med
opfyldelse af den dataansvarliges forpligtelser i forhold til den
registreredes rettigheder.

Vi har foretaget inspektion af en stikprgve af indgaede databe-
handleraftaler og observeret, at databehandleraftalerne for-
pligter TIMEmSYSTEM til at bista den dataansvarlige med opfyl-
delse af de registreredes rettigheder, og er i overensstemmelse
med TIMEmSYSTEM’s procedure og skabelon for databehandler-
aftale.

Vi har observeret, at TIMEmSYSTEM kan give indsigt i alle de
personoplysninger, der opbevares i mTIME i forbindelse med
den behandling, som TIMEmSYSTEM varetager pa vegne af de
dataansvarlige.

Vi har pa forespergsel faet oplyst, at der ikke har vaeret hen-
vendelser fra de dataansvarlige vedrerende bistand i forhold til
de registreredes rettigheder, eller er blevet kontaktet direkte
af de registrerede. Det har derfor ikke vaeret muligt at teste
kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra e, f og h: Bistand til dataansvarlige

Kontrolmal

» At sikre, at databehandleren kan bistd den dataansvarlige med opfyldelse af de registreredes rettigheder.
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pd persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

TIMEMSYSTEM APS

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Forpligtelser om behandlingssikkerhed, brud pa persondata-
sikkerheden og konsekvensanalyser

»  TIMEmSYSTEM bistar den dataansvarlige med at sikre
overholdelse af forpligtelserne i medfgr af artikel 32
(behandlingssikkerhed), jf. ogsa artikel 28, stk. 3,
litra c.

»  TIMEmSYSTEM bistar den dataansvarlige med at sikre
overholdelse af forpligtelserne i medfer af artikel 33

datasikkerheden), jf. ogsa artikel 33, stk. 2.

»  TIMEmSYSTEM bistar den dataansvarlige med at sikre
overholdelse af forpligtelserne i medfer af artikel 35
og 36 (konsekvensanalyser).

og 34 (anmeldelse og underretning af brud pa person-

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
skabelon for databehandleraftale. Vi har observeret, at TIMEm-
SYSTEM har procedure for at bista den dataansvarlige med op-
fyldelse af den dataansvarliges forpligtelser i forhold til be-
handlingssikkerhed og brud pa persondatasikkerheden.

Vi har foretaget inspektion af TIMEmSYSTEM’s vurdering af kri-
terier i forhold til, om en konsekvensanalyse skal udarbejdes. Vi
har observeret, at TIMEmSYSTEM kan bista den dataansvarlige
med udarbejdelse af konsekvensanalyse og forudgaende hgring.

Vi har foretaget inspektion af en stikprgve af indgaede databe-
handleraftaler og observeret, at databehandleraftalerne for-
pligter TIMEmSYSTEM til at bista hermed.

Vi har observeret, at der pa erklaeringstidspunktet ikke har vae-
ret anmodninger fra dataansvarlige vedrgrende bistand med op-
fyldelse af artikel 32-36, hvorfor vi ikke har kunnet observere
de indferte kontroller.

Ingen afvigelser konstateret.

Revision og inspektion
»  TIMEmSYSTEM stiller alle oplysninger, der er ngdven-

handlere til radighed for den dataansvarlige.

»  TIMEmSYSTEM giver mulighed for og bidrager til revi-
sioner, herunder inspektioner, der foretages af den

diget af den dataansvarlige.

dige, for at pavise overholdelse af kravene til databe-

dataansvarlige, eller en anden revisor, som er bemyn-

Vi har udfert forespargsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s GDPR-handbog og
observeret, at kravene til TIMEmSYSTEM som databehandler er
beskrevet heri.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 28, stk. 3, litra e, f og h: Bistand til dataansvarlige

Kontrolmal

» At sikre, at databehandleren kan bistd den dataansvarlige med opfyldelse af de registreredes rettigheder.
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pd persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at TIMEmSYSTEM pa anmodning fra den data-
ansvarlige eller repraesentant for den dataansvarlige kan stille
alle de nagdvendige oplysninger til radighed for den dataansvar-
lige.

Vi har observeret, at TIMEmSYSTEM stiller relevant personale til

radighed for at bidrage til revisioner, der foretages af den data-

ansvarliges repraesentant, som er bemyndiget af den dataan-
svarlige.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 30, stk. 2 og 4: Fortegnelse over kategorier af behandlingsaktiviteter

Kontrolmal

> At sikre, at databehandleren udarbejder en skriftlig fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pd vegne af den dataansvarlige.
» At sikre, at databehandleren opbevarer fortegnelsen skriftligt, herunder elektronisk.
> At sikre, at databehandleren kan stille fortegnelsen til rddighed for tilsynsmyndigheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter
»  TIMEmSYSTEM farer en fortegnelse over dataansvar-
lige med angivelse af blandt andet kategorier af be-
handlingsaktiviteter.

dringer eller minimum en gang arligt.

>  Fortegnelsen opdateres lgbende ved vaesentlige an-

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-

STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s fortegnelse som
databehandler og har observeret, at der er udarbejdet forteg-
nelse over kategorier af behandlingsaktiviteter som databe-
handler.

Vi har observeret, at TIMEmSYSTEM labende opdaterer forteg-
nelsen over kategorier af behandlingsaktiviteter som databe-
handler.

Ingen afvigelser konstateret.

Opbevaring af fortegnelsen

»  Fortegnelsen opbevares elektronisk i TIMEmSYSTEMs
system/fil-drev.

Vi har udfert forespargsel hos passende personale hos TIMEmSY-

STEM.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at fortegnelsen opbevares elektronisk.

Ingen afvigelser konstateret.

Datatilsynets adgang til fortegnelsen

»  TIMEmSYSTEM udleverer fortegnelsen pa anmodning
fra Datatilsynet.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-

STEM.

Vi har pa forespergsel faet oplyst, at TIMEmSYSTEM stiller for-
tegnelsen til radighed pa anmodning fra Datatilsynet.

Vi har pa forespargsel faet oplyst, at der i erklaeringsperioden
ikke har vaeret anmodning fra Datatilsynet vedrerende adgang
til fortegnelsen, og det har derfor ikke vaeret muligt at efter-
prave kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

TIMEMSYSTEM APS

Artikel 33, stk. 2: Brud pa persondatasikkerheden ‘

Kontrolmal

> At sikre, at databehandleren uden unedig forsinkelse underretter den dataansvarlige om brud pd persondatasikkerheden.
» At sikre, at den dataansvarlige underrettes om alle nadvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Brud pa persondatasikkerheden

»  TIMEmSYSTEM har indfert en procedure for handtering
af brud pa persondatasikkerheden, herunder hvorle-
des den enkelte medarbejder skal forholde sig, hvor-
nar der er tale om et brud pa persondatasikkerheden,
og hvorledes den dataansvarlige uden ungdig forsin-
kelse underrettes.

»  TIMEmSYSTEM farer et register over brud pa person-
datasikkerheden som dokumentation for opfyldelse af
artikel 33, stk. 2.

»  TIMEmSYSTEM har indfert en procedure, der sikrer do-
kumenteret underretning af den dataansvarlige uden
ungdig forsinkelse ved brud pa persondatasikkerheden
eller ved andre sikkerhedsbrister i systemet.

Vi har udfert forespgrgsel hos passende personale hos TIMEmSY-
STEM.

Vi har foretaget inspektion af TIMEmSYSTEM’s procedure for
brud pa persondatasikkerheden

Vi har observeret, at TIMEmSYSTEM har en procedure for brud
pa persondatasikkerheden, hvor de agerer som databehandler.

Vi har observeret, at proceduren indeholder en proces for,
hvordan medarbejdere skal forholde sig, safremt der er et brud
pa persondatasikkerheden, og at den dataansvarlige skal under-
rettes i overensstemmelse med indgaet databehandleraftale,
herunder hvilke oplysninger underretningen skal indeholde.

Vi har foretaget inspektion af TIMEmSYSTEM’s register over
brud pa persondatasikkerheden og procedure for brud pa per-
sondatasikkerheden. Vi har observeret, at registret og procedu-
ren tilsammen opfylder kravene til indholdet af et register over

brud pa persondatasikkerheden efter databeskyttelsesforordnin-

gens artikel 33, stk. 2.

Ingen afvigelser konstateret.
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